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ІМПЛЕМЕНТАЦІЯ ІНФОРМАЦІЙНИХ 
ТЕХНОЛОГІЙ У КОНТЕКСТІ 
ФУНКЦІОНАЛЬНОЇ РОЗБУДОВИ СИСТЕМИ 
УПРАВЛІННЯ МИТНИМИ РИЗИКАМИ
У статті актуалізовано питання подальшого розвитку системи управління митними 
ризиками, а саме зазначено, що комплексна система управління ризиками має покривати 
усі етапи процесу управління ризиками та передбачати можливість простеження 
процесу розробки кожного інструменту з управління ризиками. Автором запропоновано 
передбачити у базі даних профілів ризику календар зі сповіщеннями, які повідомлятимуть 
посадовій особі відповідального за контроль ефективності профіля ризику підрозділу 
про необхідність проведення аналізу роботи профіля ризику (ризик-правила). Крім того, 
зазначено, що комплексне ІТ-рішення в частині функціонування АСУР має передбачати 
не лише ведення обліку профілів ризику (створення, оновлення, деактивація), а також 
включати компоненти для проведення тестування профілів ризику та здійснення 
онлайн моніторингу ефективності їх роботи. З метою забезпечення належної роботи 
профілів ризику АСУР відповідне ІТ-рішення має передбачати можливість інтеграції 
з шиною обміну даними та іншими інформаційними системами через API-з’єднання 
(Application Programming Interface) та бути інтегрованим до BI-системи, що включає 
відображення BI-віджетів з ключовими показниками ефективності профіля ризику 
(наприклад, селективність, результативність, ефективність профіля ризику, частка 
компаній, які потрапили під його дію та мають статус добропорядного суб’єкта 
господарювання).
Ключові слова: система управління митними ризиками, митний ризик, профіль ризику, 
митний контроль, Митний кодекс України.
А. И. Брендак. Имплементация информационных технологий в контексте 
функционального построения системы управления таможенными рисками
В статье актуализированы вопросы дальнейшего развития системы управления 
таможенными рисками, а именно указано, что комплексная система управления 
рисками должна покрывать все этапы процесса управления рисками и предусматривать 
возможность проследить процесс разработки каждого инструмента по управлению 
рисками. Автором предложено предусмотреть в базе данных профилей риска календарь 
с уведомлениями, которые будут сообщать должностному лицу ответственного за 
контроль эффективности профиля риска подразделения о необходимости проведения 
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анализа работы профиля риска (риск-правила). Кроме того, отмечено, что комплексное 
ІТ-решение в части функционирования АСУР должно предусматривать не только ведения 
учета профилей риска (создание, обновление, деактивация), а также включать компоненты 
для проведения тестирования профилей риска и осуществления онлайн мониторинга 
эффективности их работы. С целью обеспечения надлежащей работы профилей 
риска АСУР соответствующее ІТ-решение должно предусматривать возможность 
интеграции с шиной обмена данными и другими информационными системами через API-
соединения (Application Programming Interface) и быть интегрированным в BI-системы, 
включая отображение BI-виджетов с ключевыми показателями эффективности профиля 
риска (например, селективность, результативность, эффективность профиля риска, 
доля компаний, которые попали под его действие и имеют статус добропорядочного 
субъекта хозяйствования).
Ключевые слова: система управления таможенными рисками, таможенный риск, 
профиль риска, таможенный контроль, Таможенный кодекс Украины.
Метою дослідження є визначення векторів функціональної розбудови системи 
управління митними ризиками з використанням інформаційних технологій відповідно до 
змін у вітчизняному митному законодавстві.
Постановка проблеми. Дослідження підходів до регулювання міжнародної 
торгівлі в сучасних умовах свідчить про подальшу тенденцію до спрощення процедур 
міжнародної торгівлі для суб’єктів зовнішньоекономічної діяльності (далі – ЗЕД) з метою 
мінімізування адміністративних перепон та технічних бар’єрів у сфері здійснення ЗЕД. 
Зокрема, за результатами прийняття Конвенції про гармонізацію та спрощення митних 
процедур (оновленої) [1], Рамкових стандартів забезпечення безпеки та спрощення 
міжнародної торгівлі [2], Угоди СОТ про спрощення світової торгівлі [3] передбачено 
істотне спрощення процедур міжнародної торгівлі шляхом зниження частки митних 
оглядів і перевірок, прискорення часу випуску товарів, самостійного накладання митного 
забезпечення, митного оформлення товарів та транспортних засобів на території суб’єктів 
ЗЕД або в іншому місці, дозволеному митницею, без безпосередньої участі посадових 
осіб митниць.
Водночас, внаслідок посилення зовнішніх загроз та фінансової нестабільності у 
більшості розвинених країн світу постала необхідність розробки ефективної системи 
митного контролю, яка б враховувала як інтереси суб’єктів ЗЕД щодо спрощення 
міжнародної торгівлі, так і національні інтереси щодо забезпечення безпеки (фінансової, 
економічної, соціальної тощо). З цією метою у багатьох країнах почали реалізовувати 
заходи, спрямовані на забезпечення скоординованої та ефективної діяльності національних 
митних адміністрацій, постійно вдосконалюються інструменти митного контролю - митні 
адміністрації відмовляються від тотального контролю за суб’єктами ЗЕД, що передбачає 
мінімізування втручання посадових осіб митниць у їх операційну діяльність. Сьогодні 
все більшого поширення, відповідно до міжнародних конвенцій та угод, набувають 
ризикоорієнтовані інструменти митного контролю, які передбачають можливість 
прогнозування потенційних випадків порушення митного законодавства з використанням 
системи аналізу ризиків, проведення аналітично-пошукової роботи та виявлення партій 
товарів з високим ступенем ризику тощо. За таких умов особливої актуальності набувають 
інструменти націлювання на ризики в Автоматизованій системі управління ризиками 
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(далі – АСУР), які належать до інтелектуальних механізмів митного контролю, дозволяють 
виявляти та моніторити партії товарів з високим ступенем ризику.
Аналіз останніх досліджень і публікацій. У науковій літературі питання спрощення 
митних процедур у контексті використання ризикоорієнтованих інструментів митного 
контролю досліджуються багатьма вітчизняними та зарубіжними науковцями і практиками, 
серед яких: І. І. Бережнюк [4], І. В Несторишен [5], П. В. Пашко [6], Т. В. Руда [7], 
В. А. Туржанський [5], О. А. Фрадинський [8] та інші. Водночас, на сьогодні залишається 
відкритим питання подальшої функціональної розбудови автоматизованої системи 
управління ризиками у поєднанні із електронною базою даних з метою покращення якості 
управління ризиками та підвищенням точності націлення на ризикові зовнішньоекономічні 
операції.
Виклад основного матеріалу. Діюча АСУР є монолітною складовою автоматизованої 
системи митного оформлення (далі – АСМО) та може здійснювати аналіз, оцінку ризиків 
виключно по деклараціях, які подаються в АСМО, або по переміщеннях у автомобільних 
пунктах пропуску, які також фіксуються наразі в АСМО. Це значно обмежує функціонал 
самої системи та не дозволяє працювати з інформацією, яка подається до митних органів 
не у вигляді декларацій для поміщення товарів у митний режим або не вноситься у 
відповідні модулі АСМО у наземних пунктах пропуску. Так, наприклад, із використанням 
існуючої архітектури АСУР, зважаючи на відсутність відповідних модулів АСМО, 
неможливим є здійснення аналізу та оцінки ризиків за попередньою інформацією про 
товари, заплановані до переміщення через митний кордон України (так званих загальних 
деклараціях прибуття), за митними деклараціями окремих типів, які подаватимуться у 
рамках реалізації положень Закону України від 12 вересня 2019 року № 78-IX «Про режим 
спільного транзиту та запровадження національної електронної транзитної системи» [9] 
тощо.
Комплексна нова система управління ризиками має покривати усі етапи процесу 
управління ризиками та створювати можливість простеження процесу розробки кожного 
інструменту з управління ризиками (переважно це стосується електронних профілів 
ризику), передбачених частиною першою статті 363 Митного кодексу України [10]. 
Такий підхід передбачає, що після отримання інформації про можливі ризики порушення 
законодавства України з питань митної справи, у тому числі із використанням бази 
даних ризиків, що є інформаційною базою даних системи управління ризиками митних 
органів, виникає необхідність проведення аналізу, виявлення та оцінки ризиків для 
прийняття рішення щодо необхідності розробки і реалізації практичних заходів з 
управління ризиками. Зважаючи на зазначене, існує потреба інтеграції бази даних 
ризиків у комплексне ІТ-рішення, за допомогою якого проводиться подальший аналіз 
отриманої інформації та розробка певних заходів реагування. Відповідне програмне 
забезпечення має забезпечувати можливість перегляду інформації із повідомлення у базі 
даних ризиків, відкривати прикріплені до повідомлення документи як в структурованому 
вигляді електронного документа (наприклад, митні декларації, акти митного огляду, 
рішення митного органу щодо коригування митної вартості, зміни коду товарів згідно 
УКТ ЗЕД, висновки про лабораторні дослідження тощо з відповідних баз даних), так 
і в сканованому/електронному вигляді (копії документів, які наявні у розпорядженні 
митного органу, але які не прикріплені до окремої митної декларації, фотознімки за 
результатами фотофіксації проведення митного огляду, результати сканування тощо). 
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Структуровані поля повідомлення у базі даних ризиків мають забезпечувати можливість 
формування на їх основі запитів до різних баз даних для оптимізації опрацювання 
повідомлення. 
Уповноважена на опрацювання повідомлення посадова особа після отримання 
повідомлення має розпочати аналіз інформації, яка у ньому зазначена, з урахуванням 
наявності подібних повідомлень, автоматично визначених системою або знайдених 
самостійно користувачем, у тому числі через інструментарій пошуку по ключових 
словах. Якщо повідомлення ідентичне повідомленню, по якому уже прийнято рішення 
щодо розробки на його основі інструментів з управління ризиками або такі інструменти 
уже застосовуються, то посадова особа відповідним чином фіксує це у системі. Якщо ж 
повідомлення містить нову інформацію, то посадова особа розпочинає безпосередній 
процес аналізу інформації, під час якого перевіряються наведені у повідомленні факти, 
здійснюється попередня оцінка селективності профіля ризику та можливого впливу на 
процес митного контролю товарів, транспортних засобів у разі його запровадження, 
приймається рішення щодо доцільності реалізації наданих пропозицій із використанням 
інших інструментів з управління ризиками тощо. Результати аналізу в обов’язковому порядку 
зберігаються у системі та прикріплюються до повідомлення. Концепція автоматизації 
процесів аналізу, виявлення та оцінки ризиків передбачає також запровадження ІТ-рішень, 
які у тому числі дозволяють створювати пошукові запити з повідомлень, отриманих 
через базу даних ризиків, автоматично розраховувати селективність роботи алгоритму, 
передбаченого профілем ризику.
Після завершення процесу аналізу, виявлення та оцінки ризиків, з урахуванням 
відповідних результатів посадовою особою приймається рішення щодо необхідності 
розроблення і реалізації практичних заходів з управління ризиками. Так, посадовою 
особою може бути прийнято рішення щодо відсутності ризиків порушення законодавства 
України з питань митної справи, що відповідним чином фіксується у базі даних ризиків, 
або ж щодо необхідності розробки на основі отриманих даних профіля ризику, внесення 
змін до переліку індикаторів ризику тощо. У разі прийняття рішення щодо необхідності 
розроблення і реалізації практичних заходів з управління ризиками посадова особа 
відповідним чином фіксує цю інформацію у базі даних ризиків та здійснює підготовку 
відповідних пропозицій. Рішення щодо затвердження, внесення змін та/або припинення 
застосування інструментів з управління ризиками, у тому числі профілів ризику, 
приймається Експертною комісією із застосування системи управління ризиками (крім 
випадків внесення доповнень до діючих профілів ризику).
Водночас у рамках оптимізації розробки, розгляду та затвердження профілів ризику 
пропонується автоматизувати окремі етапи процесу розгляду та затвердження профілів 
ризику й інших інструментів у рамках системи управління ризиками Експертною комісією 
із застосування системи управління ризиками. На першому етапі автоматизації роботи 
зазначеної Експертної комісії пропонується вдосконалити процес в частині розгляду та 
затвердження електронних профілів ризику із використанням кваліфікованих електронних 
підписів її членів. Такий формат передбачає алгоритм, коли усі її члени отримуватимуть 
інформацію про проєкти профілів ризику, зміни до них через систему електронної 
взаємодії і фіксуватимуть свої рішення у ній. Це дозволить значно пришвидшити процес 
впровадження нових профілів ризику та/або змін до них в АСУР, а також оптимізувати ці 
процеси.
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Переведення в електронний формат процесу розробки та затвердження профілів 
ризику дасть можливість сформувати базу даних електронних профілів ризику в АСУР. 
Така база дозволить не лише здійснювати швидкий пошук інформації про профілі ризику 
в системі, а й покращити можливості моніторингу їх застосування.
Переведення в електронний формат роботи Експертної комісії із застосування системи 
управління ризиками має передбачати можливість направлення членам такої комісії 
проєктів профілів ризику, змін до них, інформації про контроль ефективності профілів 
ризику з метою прийняття рішення щодо доцільності подальшого застосування таких 
профілів ризику (ризик-правил), необхідності внесення змін до них тощо, фіксації рішень 
та/або коментарів кожного члена комісії по окремому питанню з метою визначення 
можливості прийняття винесених на розгляд комісії питань.
Для покращення можливостей пошуку інформації у базі даних профілів ризику 
пропонується, крім обов’язкових реквізитів, передбачених паспортом профіля ризику 
(зокрема, назва профіля ризику, вид профіля ризику, сфера ризику, індикатори ризику, 
митні формальності тощо), визначати ключові слова, за якими можливий пошук інформації 
(створювати так звані теги, наприклад по повідомленню до митних формальностей). 
У рамках покращення можливостей моніторингу застосування профілів ризику 
пропонується запровадити на нормативному рівні таке поняття, як «ризик-правило», 
що, по суті, є окремою комбінацією індикаторів ризику в рамках профіля ризику, який 
дозволяє здійснити відбір об’єкта для контролю та передбачає визначення відповідного 
переліку митних формальностей. Запровадження на нормативному рівні додаткової 
підкатегорії дозволить більш точно аналізувати спрацювання окремого профіля ризику 
та визначати його результативність. Крім того, пропонується, щоб у базі даних профілів 
ризику під кожним профілем ризику (ризик-правилом) була можливість перегляду його 
спрацювань із відмітками щодо результативності/нерезультативності проведених заходів 
контролю. У разі зниження показника результативності нижче певного визначеного 
при його затвердженні рівня пропонується надсилати відповідне повідомлення до 
відповідального за контроль ефективності профілю ризику підрозділу для можливого 
перегляду алгоритму, уточнення індикаторів ризику та/або прийняття рішення щодо 
припинення роботи відповідного профіля ризику (ризик-правила). Інформація щодо 
реагування посадової особи на повідомлення про зниження результативності, у тому числі 
результати проведеного аналізу, мають зберігатись в історії відповідного профіля ризику 
(ризик-правила). 
Для забезпечення періодичного моніторингу роботи профіля ризику (ризик-правила) 
пропонується передбачити у базі даних профілів ризику календар зі сповіщеннями, які 
повідомлятимуть посадовій особі відповідального за контроль ефективності профіля 
ризику підрозділу про необхідність проведення аналізу роботи профіля ризику (ризик-
правила). Результати контролю ефективності профіля ризику мають також зберігатись у 
системі.
З метою захисту чутливої інформації щодо профілів ризику та інших інструментів з 
управління ризиками, яка розглядається на засіданні Експертної комісії із застосування 
системи управління ризиками, потрібно вжити додаткових запобіжних заходів, серед 
яких аутентифікація користувачів із використанням кваліфікованого електронного 
підпису посадової особи, неможливість зберігати дані з системи на персональний 
комп’ютер та/або зовнішні пристрої, неможливість копіювання тексту та захист від 
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фотофіксації екрану (формувати сповіщення у разі застосування користувачем клавіші 
«PrtSc» або аналогічних клавіш/їх комбінацій) доступність матеріалів для перегляду за 
певний період до засідання комісії та після нього до моменту внесення інформації щодо 
рішення з відповідних питань порядку денного, фіксація рішень, у тому числі зауважень 
та/або коментарів кожного члена комісії щодо кожного питання, винесеного на розгляд 
Експертної комісії із застосування системи управління ризиками. З метою забезпечення 
адресної розсилки матеріалів до засідання комісії можливо синхронізувати роботу 
системи, яка забезпечує можливість електронного супроводження роботи Експертної 
комісії із застосування системи управління ризиками, із системою електронного 
документообігу Держмитслужби, або ж як альтернативний варіант розробити на базі 
системи електронного документообігу Держмитслужби окремий модуль, який би 
відповідав описаним вище вимогам.
Комплексне ІТ-рішення в частині функціонування АСУР має передбачати не лише 
ведення обліку профілів ризику (створення, оновлення, деактивація), а також включати 
компоненти для проведення тестування профілів ризику та здійснення онлайн моніторингу 
ефективності їх роботи. 
З метою забезпечення належної роботи профілів ризику АСУР відповідне ІТ-
рішення має передбачати можливість інтеграції з шиною обміну даними та іншими 
інформаційними системами через API-з’єднання (Application Programming Interface) та 
бути інтегрованим до BI-системи, що включає відображення BI-віджетів з ключовими 
показниками ефективності профіля ризику (наприклад, селективність, результативність, 
ефективність профіля ризику, частка компаній, які потрапили під його дію та мають статус 
добропорядного суб’єкта господарювання (наприклад мають статус АЕО – авторизованого 
економічного оператора), та інших компаній).
Нове ІТ-рішення для супроводження процесу автоматизованого аналізу та оцінки 
ризиків має вирішити ряд проблемних питань, які існують на сьогодні. Однією з основних 
проблем, які стримують розвиток автоматизованих інструментів для аналізу та оцінки 
ризиків, є залежність функціоналу АСУР від фунціоналу АСМО «Інспектор». Так, модулі 
АСУР є складовими модулями АСМО. Отже, будь-який розвиток функціоналу АСУР 
залежить від наявності та особливостей роботи відповідних модулів АСМО. На сьогодні в 
АСМО реалізовано модулі оформлення митних декларацій та два модулі для застосування 
у наземних пунктах пропуску. Повітряні та морські переміщення, переміщення 
пасажирів усіма видами транспорту (крім автомобільного), переміщення міжнародних 
поштових та експрес-відправлень залишаються поза можливістю автоматичного аналізу 
та оцінки інформації на предмет наявності ризиків порушення законодавства України 
з питань митної справи. Крім того, зважаючи на внесення змін у законодавство щодо 
запровадження в Україні обов’язковості подання з осені 2020 року загальної декларації 
прибуття, що, по суті, є попередньою інформацією про товари, транспортні засоби 
комерційного призначення, заплановані до переміщення через митний кордон України, 
а також підготовки до приєднання до Конвенції про процедуру спільного транзиту від 
20 травня 1987 року, що передбачає запровадження застосування в Україні нових митних 
декларацій окремих типів, передбачених зазначеною конвенцією, про що уже зазначалось 
раніше, виникає необхідність переведення функціонування АСУР у формат роботи 
мікросервісу, який може приймати і обробляти будь-яку структуровану інформацію, яка 
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подається митним органам. Спрощена робота нового ІТ-рішення може бути зображена у 
вигляді схеми (рис. 1).
Рис. 1. Спрощений алгоритм роботи нової автоматизованої системи управління 
ризиками
Джерело: розроблено автором.
Отже, одним із основних завдань у рамках імплементації нового ІТ-рішення є 
перетворення АСУР з монолітної частини АСМО у самостійний гнучкий мікросервіс, який 
може працювати з різною інформацією і залежно від суті інформації, яка аналізується, 
видавати відповідний результат.
Проблемним питанням застосування поточної АСУР також є відсутність сучасних ІТ-
рішень для відстеження в електронному вигляді усього життєвого циклу профіля ризику, 
у тому числі в частині створення електронної бази профілів ризику та забезпечення 
можливості розгляду профілів ризику, змін до них, а також інших питань з управління 
ризиками на засіданні Експертної комісії із застосування системи управління ризиками, 
відсутності інструментарію для тестування профіля ризику перед запуском та моніторингу 
результатів його роботи в процесі застосування.
Висновки. Реалізація нової автоматизованої системи управління ризиками у поєднанні 
із електронною базою даних ризиків дозволить суттєво покращити якість управління 
ризиками, у тому числі підвищити точність націлення на ризикові зовнішньоекономічні 
операції, прискорюючи митний контроль та оформлення для законної міжнародної 
торгівлі. 
При побудові нової автоматизованої системи управління ризиками варто також 
приділити увагу побудові функціоналу таргетингу. Усі декларації або інша інформація, яка 
надійшла в АСУР для опрацювання, після автоматизованого аналізу та оцінки ризиків з 
відповідними результатами має потрапляти в окремий реєстр для забезпечення можливості 
подальшого здійснення таргетингу. Зважаючи на те, що для якісного здійснення 
таргетингу потрібен доступ до різноманітних джерел даних, можна передбачити в системі 
можливості переходу у відповідні бази даних безпосередньо з інтерфейсу вікна таргетингу. 
Декларація або інша інформація у системі має потрапляти до посадової особи митниці 
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Держмитслужби після її опрацювання таргетером із відповідним уточненим переліком 
митних формальностей. 
Водночас з метою уникнення затримок митного оформлення доцільно в системі 
передбачити таймер, після закінчення якого система автоматично відправлятиме 
декларацію або інформацію до посадової особи митниці Держмитслужби із переліком 
митних формальностей, визначених АСУР. У рамках реалізації функціоналу таргетингу 
доцільно також передбачити в новій АСУР можливість створення профілів ризику, які 
обов’язково передбачають залучення таргетера. При спрацюванні таких профілів ризику 
таймер не повинен застосовуватись.
Крім запровадження нових програмно-інформаційних комплексів для побудови сучасної 
автоматизованої системи управління ризиками, важливим у процесі функціональної 
розбудови системи управління ризиками також є створення організаційних передумов 
ефективного застосування інструментарію з управління ризиками, що і стане предметом 
подальших наших досліджень.
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A. I. Brendak. Implementation of information technologies in the context of functional 
development of the customs risk management system
The study of approaches to the regulation of international trade in modern conditions shows 
a further trend towards simplification of international trade procedures for foreign economic 
activity in order to minimize administrative barriers and technical barriers to the implementation 
of foreign trade. In particular, the adoption of international conventions and agreements provides 
for significant simplification of international trade procedures by reducing the share of customs 
inspections and controls, speeding up the time of release of goods, self-imposition of customs 
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security, customs clearance of goods and vehicles in foreign trade or elsewhere, authorized by 
the customs, without the direct participation of customs officials. 
The purpose of the study is to determine the vectors of functional development of the customs 
risk management system using information technology in accordance with changes in domestic 
customs legislation.
This study is based on the concept of balancing the interests of the state and foreign economic 
activity to ensure national security and simplify customs control procedures. The following 
methods are the methodological basis of the study, namely: abstract and logical, synthesis and 
analysis, deduction and induction.
In the study, the author proposed to provide in the database of risk profiles a calendar 
with notifications that will notify the official responsible for monitoring the effectiveness of the 
risk profile of the unit about the need to analyze the risk profile (risk rules). In addition, it is 
noted that a comprehensive IT solution in terms of the operation of ASUR should include not 
only accounting for risk profiles (creation, upgrade, deactivation), but also include components 
for testing risk profiles and online monitoring of their effectiveness. In order to ensure the 
proper operation of ARMS risk profiles, the relevant IT-solution must be able to integrate with 
the data bus and other information systems via API-connections (Application Programming 
Interface) and be integrated into the BI-system, which includes the display of BI-widgets with 
key indicators of the effectiveness of the risk profile (for example, selectivity, effectiveness, 
efficiency of the risk profile, the share of companies that have been exposed to it and have the 
status of a bona fide entity).
The implementation of a new automated risk management system in combination with an 
electronic risk database will significantly improve the quality of risk management, including 
improving the accuracy of targeting risky foreign trade transactions, accelerating customs 
control and clearance for legitimate international trade.
Key words: customs risk management system, customs risk, risk profile, customs control, 
Customs Code of Ukraine.
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